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Enerji sektori, hizla artan
kiiresel talep ve teknolojik ge-
lismelerin etkisiyle koklii bir
dontisiim gegiriyor. Bu donti-
stim, enerjinin tiretim, iletim
vedepolanmabicimleriniyeni-
den sekillendiriyor. Sirketler;
hibritmodeller, varlik cesitlen-
dirmesi ve yeni ortakliklarla
bu degisime ayak uydururken,
enerji altyapisina yonelik siber
saldirilarin da arttig1 gozleni-
yor. Bu durum, sektorde stirdii-
riilebilirbliytimenin saglanma-
s1icin siber dayanikliligin artik
bir zorunluluk haline geldigini
ortayakoyuyor.

Enerji talebinde

artis siiriiyor

Uluslararasi Enerji Ajansi’nin
(IEA) Kuresel Enerji Gorii-
niimii raporuna gore, kiire-
sel enerji talebi gecen yil yiiz-
de 2,2 oraninda artti. Bu artista
yenilenebilir enerji kaynaklar:
o6nemli bir rol oynarken, elekt-
rik talebi genel enerji talebin-
den dahahizl yiikseldi.

Hindistan ve Cin gibi pazar-
larda yeni niikleer enerji yati-
rimlaridevam ederken, ABD’de
kiiciik modiiler reaktorlerden
erimig tuzreaktorlerine ve 6zel
sektoriin gelistirdigi flizyon
enerjisine kadar cesitli yeni
teknolojiler tizerinde ¢aligma-
lar stirtiyor.

Yapay zeka kullaniminin art-
masidaelektrik talebinikoriik-
lerken, ayni zamanda liretim
tahminlemesi ve optimizasyon
gibi alanlarda yeni firsatlar su-
nuyor. Yenilenebilir enerji kay-

Enerjise
dayanikhhk icin gug b|rI

Enerji
ekosistemleri
ve tedarik
zincirleri
arasinda

is birligi,
sektoériin
siber
dayanikliligini
artirmak

icin kritik
6neme sahip.

naklarinin dahafazlakullanimi
ise degisken iiretimin yonetil-
mesi adina batarya depolama
veya elektrolizle temiz hidro-
jen tiretimi gibi ¢oziimleri zo-
runlukiliyor.

Elektrikli arac filolar1 hem
talebi artiriyor hem de zaman-
lamaya dayali optimizasyonu
miimkiin kiliyor. Hibrit enerji
tesisleri ise hem finansal hem
cevresel performans agisin-
dan dahaverimlisonuclar sag-
layabiliyor. Ornegin, riizgir
enerjisinin bataryaveya elekt-
roliz sistemleriyle entegre
edilmesi, liretim fazlasinin de-
gerlendirilmesini saglarken;
glines enerjisiyle caligsan te-
sislerin pik talep zamanlarin-
da dogal gazli “peaker” sant-
rallerle desteklenmesi, perfor-
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20251njeopolitik gelismeleri

Jeopolitik gelismeler, is diinyasinin teknoloji,
stirdiirilebilirlik ve ekonomi giindemiyle dogrudan

etkilegsimicinde. EY’nin “Jeostratejik Goériniim
2025” raporubuetkilesimleristratejik bir bakisla

inceliyor.

2025’in jeopolitik glindemini belirleyecek

3anabaghk:

» Kiiresel secimler sonrasi degisen politik atmosfer
»Artan ekonomik rekabet ve egemenlik arayislar:

»Derinlegsenjeopolitik cekismeler

2024’tebircokiilkede secimleryasandi. 2025te

yeniliderler goreve baglarken, sirketlerin popiilist

politikalarin etkilerine karsiiletisim ve risk

stratejilerinigliclendirmesi gerekiyor. s
Ekonomik giivenlik 6nlemlerive dijital ’

teknolojilereyonelik yenidiizenlemeler, sirketleri

tedarik zincirlerinive yatirim stratejileriniyeniden

diistinmeye zorluyor.

Iklim politikalari ve jeo-enerji dinamikleri, enerji
sektoriinden sanayiye kadar bircok alaniyeniden

sekillendiriyor.

Sektorel etkiler degisiyor

» Tiiketicitirtinleri ve saglik sektorlerinde
vergilendirme degisiklikleribiiylimeyi etkileyebilir.
»Enerjisektoriinde iklim politikalarive pazar

talepleridoéniisiiyor.

»Teknolojive telekomiinikasyondayenidiizenlemeler

yatirim firsatlariyaratiyor.

»Finansal hizmetlerde yapay zekaya uyum

hayatihale geliyor.

manslen st diizeye ¢ikariyor.

Dijitallesen sistemlerde siber
giivenlik hayati 6nemde
Enerjinin c¢ikarilmasi, iglen-
mesi ve dagitilmasi gibi siirec-
lerde kullanilan operasyonel
teknolojilerin (OT) dijital sis-
temlerle yonetilmesi, bu alt-
yapilar: siber saldirilar karsi-
sinda daha kirilgan hale getiri-
yor. Bu saldirilar, dogrudan is
stire¢lerini ve gelir modellerini
sekteye ugratabiliyor.

Enerji altyapisina yonelik sal-
dirilarin artmasinin nedeni, bu
altyapilarin yiiksek deger tagi-
masi. 2021 yilinda ABD’de Colo-
nial Pipeline’ayapilan saldiri, bir
siber tehdidin fiziksel sistemleri
ve ekonomiyi nasil etkileyebile-
ceginiacikcaortayakoydu.

Okyanuslarve denizler, diin-
yadakiyagamin ylizde 80’ini
barindiriyor ve her yil kiire-
sel ekonomiye yaklagik 2,5
trilyon dolar katk: sagliyor
ancak bu yagamsal kaynak-
lar, insan faaliyetlerinden
kaynaklanan kirlilik nede-
niyle hizla tiikeniyor. Her yil
11 milyontonplastik atik ok-
yanuslara karigiyor. Bu ra-
kam 2040’a kadar yilda 29
milyon tona ¢ikabilir. De-
niz ¢éplinin yiizde 80’i ev-
sel atiklar, endiistriyel kir-
lilik, tarimsal akiglar olmak
tizere karasal kaynaklardan
geliyor. Diinya genelinde de-
nizlerin yalnizca ytizde 3’
tamamen korunmus du-

. rumda. Denizleri kirlilikten

korumak i¢in acil 6ncelikler
soyle 51ralan1yor

Portekiz ve Ispanya’da Ni-
san 2025'te yasanan genis cap-
I1 elektrik kesintisinin nedeni
tam olarak belirlenememis ol-
sa da benzer olaylarin tekrar-
lanmamas i¢in operatorlerin
siber dayanikliklarini artirma-
lar1 giinimiiz kogullarinda bir
zorunluluk haline geldi. Enerji
sirketleri, stirekli saldir1 altin-
da olacaklarini ongorerek sis-
temlerini bu gergege gore yapi-
landirmak zorunda.

Enerji sistemleri giderek

daha karmasik hale geliyor
Yeniteknolojilerin getirdigive-
rimlilik ve kazanclar, ayn1 za-
manda sistemlerin giivenligi-
ni saglamay1 daha da zorlag-
tiriyor. Farkli treticilerden
gelen, birbiriyle konugamayan

i

. 1- Tek kullanimlik
E plastiklerle
£ miicadele

© UNEP verilerine gbre 2025'e kadar tek
~  kullanimlik plastik ambalajlarin en az

yiizde 50'sinin azaltilmasi hedefleniyor.

% Alternatif biyobozunur malzemelere
gecisicin tesvik politikalarinin
yayginlastiriimasi gerekiyor.

2- Atiksuve
kanalizasyon
sistemlerinin
. giiclendirilmesi

. Gelismekte olan iilkelerde deniz

- kirliliginin baslica nedeni, islenmemis
atik su olarak goriiliiyor. 2025 yilina
kadar kiiresel olarak sehirlerin en az
yiizde 60'inda ileri biyolojik aritma
sistemlerine gecis yapilmasi kritik

e

onem tagiyor.

AT
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ktorunde siber

igi
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ya da misteriye acik ug nokta-
lar1 olan sistemleri entegre ve
glivenlihale getirmek, ciddiuz-
manlik veigbirligi gerektiriyor.

Yapay zeka teknolojileri, OT
glvenligi alaninda doéniisim
yaratirken, ayni zamanda yeni
tehdit alanlar1 da agiyor. Ozel-
likle yapay zeka destekli kimlik
sahtekarligi, deepfake videolar
ve hedefli oltalama saldirilar,
sirketleri daha biiytik risklerle
karsi karsiyabirakiyor.

Regiilasyonlar ise bu degisi-
me daha fazla goriintirlik sag-
layarak kargilik veriyor. Avru-
pa Birligi'nin NIS2 Direktifi
gibiyeni diizenlemeler, sirket-
leri daha hizli tespit, miidaha-
le ve iyilegtirme kapasitesine
sahip sistemler kurmaya tes-
vik ediyor.
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\| 3-Maviekonomi

© yatirimlar

¥ 2025%ekadar, siirdirilebilir

balikcilik ve deniz biyoteknolojileri

dahil olmak {izere “mavi ekonomi"

projelerine yilda 30 milyar dolar

j yatinm yapiimasi bekleniyor. Bu
yatinmlar hem cevreyi koruyacak
hem de 2030a kadar 40 milyon
yeniis yaratabilecek.

4-Kiy1koruma
alanlarinin
genigletilmesi
Tiirkiye dahil olmak iizere Akdeniz
iilkeleri, korunan deniz alanlarini
2025'e kadar en az yiizde 10a
cikarmayi taahhiit etti. Bilim

o
B
k]

insanlarina gore, ekosistemin kendini

toparlayabilmesi icin bu oranin en az
yiizde 30 olmasi gerekiyor.

5-Kamu-6zel
sektorighbirligive
bilin¢lendirme

Kamu oldugu kadar 6zel sektdriin de

plastik basta olmak iizere atiklarini
azaltma hedeflerini agiklamalari ve

- toplumun her kesiminin bu siirece

dahil edilmesi gerekiyor.

sart

Siber dayanikhlig
artirmak, sadece
sirket ici 6nlemlerle
mimkiin degil

¢~ Siberdayanikliligi artirmak, sadece sir-
g - ketici onlemlerle miimkiin degil. Ekip-
* maniireticileri, tedarikgiler, taseronlar

1 ve misteriler dahil olmak iizere tim
*  paydaslaninsiber olgunluk seviyesini
yiikseltmesi gerekiyor. Ortak tehdit
istihbarati paylasimi ve en iyi uygu-
lamalarin yayginlastinimasi, degisen
tehdit ortamina karsi tiim sektoriin bir-
likte hareket etmesinisagliyor.

Diinya Ekonomik Forumu, “Elektrik
Sistemleri icin Siber Dayaniklilik” giri-
simi kapsaminda enerji sektorti liderle-
rini bir araya getirerek bu is birligini des-
teklemeyi amacliyor. Ortak yonetisim,
inovasyon, bilgi paylagimi, tedarik zinciri
giivenligi, OTizleme verisk dl¢iimii konu-
lanindayiiriitiilen cok paydasl diyaloglar,
sektoriin genel giivenlik seviyesini ytik-
seltiyor. Ortak tatbikatlar ve bilgi payla-
simi sayesinde, 6zgiin saldirilanin tekrar
edilmesinin dniine gegilebiliyor. Béylece
tek bir sirketin yasadigi saldindan edini-
len bilgi, tiim sektorde koruma kalkani
olusturuyor. Butiirisbirlikleri, sadece gil-
venlik dnlemlerini degil, ayni zamanda
krizanindaihtiya¢ duyulacakiliski aglan-
nidagiiclendiriyor.

Enerji piyasalarinive dijitalinovasyo-
nuyonlendirendinamikler, tehdit orta-
mini da stirekli degistiriyor. Artan ener-
ji talebiyle birlikte riskler de biiyiiyor.
Bu nedenle enerji sektoriinde siber gii-
venligingelecegi, giicliivesiirdiiriilebi-
liris birliklerine bagli olacak.

Denizleri kirlilikten =
kurtarmak —
icin5 acil adim




